@ GESTION DE REDES Y SERVIDORES
(INTERMEDIO - AVANZADO)

= Base: Ubuntu Server
@ Nivel: Intermedio — Avanzado - Modalida ONLINE por zoom

Inversion: $160

DESCRIPCION DEL CURSO

Programa técnico enfocado en la administracién de servidores Linux en entornos reales,
incluyendo redes, seguridad, virtualizacion con contenedores, bases de datos y monitoreo
profesional.

% CONTENIDO DETALLADO (16
SESIONES)

@ SESION 1 - Preparacion del entorno

Practica:

e |Instalacion y actualizacién del sistema
e Configuracion base del servidor
e Estructura de trabajo profesional

@ SESION 2 - Redes avanzadas

Practica:

e Configuracion de IP estatica
e Uso avanzado de ip
e Diagndéstico de red



@ SESION 3 - Puertos y servicios

Practica:

e \er puertos (ss, netstat)
e |dentificar servicios activos
e Analisis basico de seguridad

@ SESION 4 - Firewall

Practica:

e Configuracion de UFW
e Aperturay cierre de puertos
e Reglas de seguridad

@ SESION 5 — Seguridad en servidores

Practica:

e Configuracion segura de SSH
e Cambio de puerto
e Deshabilitar acceso root

@ SESION 6 - Introduccién a contenedores

Practica:

e |Instalacion de Docker
e Ejecucion de contenedores
o Gestidn de imagenes

@ SESION 7 — Docker aplicado

Practica:



e Crear contenedor web
e Mapear puertos
e Uso de volumenes

@ SESION 8 — Docker en produccién basica

Practica:

e Levantar servicios web con Docker
e Configuracion persistente
e Reinicio automatico

@ SESION 9 - Instalacién de base de datos

Practica:

e Instalar MySQL o PostgreSQL
e Acceso desde consola
e Crear base de datos

@ SESION 10 — Gestion de base de datos

Practica:

e Crear tablas
e Insertar registros

e Consultas (SELECT)

@ SESION 11 — Conexion a base de datos

Practica:

e Conectar aplicacion a DB
e Configurar usuarios
e Pruebas de conexion




@ SESION 12 — Monitoreo con Zabbix

Practica:

e Instalacién de Zabbix
e Configuracion inicial
e Acceso al panel web

@ SESION 13 — Monitoreo avanzado

Practica:

e Agregar hosts
e Monitorear CPU, RAM, red
e Configurar alertas

@ SESION 14 - IA aplicada

Practica:

e Uso de Claude
e Generacion de scripts
e Diagndstico de problemas

@ SESION 15 — Integracion de servicios

Practica:

e |Integrar:

o Docker + Web + DB
e Simular entorno real
e Acceso desde navegador

@ SESION 16 — Proyecto final

Practica:

e Servidor completo:



Firewall activo ¢

Docker funcionando =

Base de datos conectada ;|
o Monitoreo con Zabbix »/

e Presentacion profesional %’

o O O

@ RESULTADOS DE APRENDIZAJE

v Administracion de servidores reales

v Implementacién de contenedores Docker
v Gestion de bases de datos

v Seguridad y firewall en Linux

v Monitoreo profesional de infraestructura

~ DURACION

e 16 sesiones
e 2 meses recomendados

@ PERFIL DEL ESTUDIANTE

e Personas con conocimientos basicos de Linux
e Estudiantes de redes o sistemas
e Interesados en administracién de servidores
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